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Este curso tiene como objetivo la
realizacion de un analisis completoy
profundo de las actividades ilicitas que se
realizan utilizando tecnologias de la
informacién y las comunicaciones
ademas de los delitos transnacionales,
ante los retos politico-criminales globales
que se plantean actualmente en nuestra
sociedad. También se abordaran
fendmenos tan novedosos como las
criptodivisas, la influencia que ejerce la
inteligencia artificial en el sistema juridico
y, concretamente, en el Derecho penal;
asi como, las diversas formas de delitos
cibernéticos, como el robo de identidad,
el fraude en linea, el phishing, el malware,
el hacking, el espionaje cibernético, la
difusion de virus informaticos, la
pornografia infantil en linea y el
ciberacoso. Se valoraran los instrumentos
internacionales, europeos y nacionales
que se han aprobado para hacer frente a
este tipo de fendmenos,
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determinando cuando entran en colisién con los principios y las garantias del
Derecho penal, alejandonos asi del Derecho penal de un Estado social y
democratico de Derecho.

A estos novedosos desafios a los que se enfrenta el Derecho penal, también
hay que afadir algunos mas tradicionales y conocidos como son los
derivados del trafico de drogas, blanqueo de capitales, trafico de armas, la
trata de seres humanos, entre otros. Estos delitos, normalmente cometidos
por organizacionales criminales con una dimensién transnacional, ya han
traido consigo cambios en la politica criminal y en la legislacion penal, que en
determinados casos han supuesto un debilitamiento de los limites y las
garantias del poder punitivo del Estado.

Ante esta situacion, este curso ofrece un recorrido por las distintas
modalidades delictivas que se caracterizan por la extraterritorialidad, las
cuestiones especificas que plantean a la teoria juridica del delito y de la
pena, ofreciendo una mirada desde el Derecho penal que pone en el centro
las bases con las que se ha construido el Derecho penal de los Estados de
Derecho. A través de las herramientas garantistas se ofrece una alternativa
para afrontar las nuevas formas de criminalidad, que suponen nuevos retos,
que no deben pasar necesariamente por una renuncia a los principios
generales del penal.




Programa

I. Introduccién: Delitos Transnacionales vs Crimenes Internacionales
Il. Derecho penal bancario

lll. Evasion Fiscal y contrabando

IV. Criptomonedas y estafas piramidales

V. Derecho penal e inteligencia artificial

VI. Pornografia infantil y ciberacoso

VII. Informacién confidencial y actividades fraudulentas en internet
VIII. Delitos informaticos

IX. Trafico de inmigrantes

X. Trata de seres humanos

XI. Tréfico ilicito de drogas

XIll. Control penal de las armas

XIll. Blanqueo de capitales

XIV. Delincuencia organizada

XV. Delincuencia ecolégica y riesgos medioambientales a nivel global

XVI. Las teorias de la pena frente a la criminalidad global
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